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martine

explique Facebook a sa maitresse







Tout comme pour le VTT ou d’autres domaines, pas besoin
d’étre soi-méme un VTTiste chevronné pour inculquer a son
enfant quelques régles de prudence et de civilité !







QUELQUES DATES CLES

v

Fin annees 60 - Naissance d'Arpanet

» 1971 Premier email. 23 ordinateurs connectés

» 1991 Annonce publigue du VWord Wide Web
» 1992 ['000'000 ordinateurs connectés
» 1994 . Un annuaire nommeé Yahoo

» 1998 1 Moteur de recherche Google



QUELQUES DATES CLES




QUELQUES DATES CLES

>

1999 - Blogger

2001 - Wikipedia

2002 - Skyblog

2004 - Facebook (public des 2006)
2005 - Youtube / Connexion ADSL
2007/ - Sortie du premier iIPhone
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Quels sont les réseaux sociaux les

plus populaires chez les jeunes ?

http://cdn.techgyd.com/Social-Media-Promotion.png
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ADOLESCENTS ET RESEAUX SOCIAUX




Etude JAMES 2016
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Figure 64: Applications préférées
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store.steampowered.com

gmail.com ricardo.ch
gutefrage.net

pinterest.com
streaming.com 20min.ch
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Figure 25: Sites web préférés

Sources : JAMES 2016
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Figure 43: Comptes sur les réseaux sociaux par tranche d’age
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visionner des photos

utiliser le bouton J'aime

consulter des profils d'amis
chatter

envoyer des messages
publier/partager des photos
identifier des personnes

chercher des amis
publier/partager des vidéos

jouer a des jeux vidéo

renseigner les autres sur ton statut
publier des liens

adresser des messages aux amis sur le mur
partager de la musique

mettre des contacts en réseau

organiser des événements

tenir des listes d'amis - 11 Nperw : 1008

0 25 50 75 100
Pourcentages

Figure 47: Activités sur les réseaux sociaux

Sources : JAMES 2016



Ask.FM

B4 Facebook Q@ Peach
@ Google+ @ Periscope w Twitch * **
‘® Instagram (@ Pinterest W Twitter

& Reddit ** O viber

&) Skype* Whisper *
{% Snapchat @ Younow
€ Tango ** B Youtube * **

* Accord parental requis pour les mineurs

** Certains contenus bloqués pour les mineurs



B Happn

€9 Meetic

M WhatsApp

.
wehe Meetup
bR

okc OkCupid

* Accord parental requis pour les mineurs

** Certains contenus bloqués pour les mineurs

oooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Ages requis tels que spécifiés dans les conditions action
d'utilisation en avril 2016. INNocence ’
é






i___Sunrise 2 Q@ 100 % [mmp

& LOL_KILLERS2003 =

[ -+ Suivre

Abonnez-vous les gensl!!! Je rends!ES




al.. Sunrise % @ 100 % (mmm}b

&« QUENTIN_VTT =
20 325 773
[ -+ Suivre

faite moi de la pub svp j aimerai atindre les 350
aboner biento




alll Orange CH % Q@ 82 % mm}

& _XMILIX_ g

[ -+ Suivre

Stay Strong

Je reposte une photo lorsque la précédente a
minimum 90 @




ai._Orange CH = 01:34 Q@ 98 % (mmmp

26 J’'aime
audbubu Celle ou celui qui trouve en premier
je lui aime 10 photos

lara_andreoni Victoria Azarenka ?

audbubu Oui bravo
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ul__ Sunrise %

& COMMENTAIRES

16.07.01 __mix_men__
Bg mon bro® @R &

n petit_ frere

e Toi plus tu me manque trop mon bro
W @  lorix__
__mix_men__

16.07.01

Nn arrete t plus bg que moi mais toi
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tenrevoir &) K P VY
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Bg
16.07.01 __mix_men__

Tg @_le_petit_tigre_
16.07.01 __mix_men__

Il di que t moche

Envoyer
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When you see your friends doing something
fun but they didn't invite you
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00000 ATAT = 3:07 PM

Discover

It's (almost)
official: Hill has
l the delegates

Nikki Glaser Talks
Calum Hood: Nipple
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CYBER-HARCELEMENT

http://cpaquet.files.wordpress.com/2010/04/croppe d-picnik-collage4.ipg




CYBER-HARCELEMENT

Définition

« Violence Infligée volontairement et de
maniere repetee au moyen dordinateurs,
teléphones portables et autres dispositifs

electroniques »
Samir Hinduja



CYBER-HARCELEMENT

Bonjour, je m'appelle Jade

http://www.youtube.com/watch?v=EOtAOL |0jmM




CYBER-HARCELEMENT

Sous différentes formes...

» |nsultes, menaces *
»  Diffamation, calomnie *
»  Exclusion

» Vol d'identite

»  Diffusion d'images privees, génantes, volées *



CYBER-HARCELEMENT

Interdit : cyberharcélement

Le droit suisse ne connait pas d’'éléments qui rendent explicitement
punissable le cyberharcélement ou le bullying. Néanmoins, les actes de
harcelement, de menace ou d’humiliation a la base du cyberharcélement
peuvent tomber sous le coup du droit pénal. Selon les circonstances, les
éléments constitutifs de l'infraction sont les suivants :

— Acceés indu a un systéme informatique (art. 143bis)

— Utilisation frauduleuse d’un ordinateur (art. 147)

— Détérioration de données (art. 144bis)

— Soustraction de données personnelles (art. 179novies)

— Extorsion ou chantage (art. 156)

— Diffamation (art. 173)

— Calomnie (art. 174)

— Injure (art. 177)

— Menace (art. 180)

— Contrainte (art. 181)



CYBER-HARCELEMENT

| 3% ont regu des
Medias utilises | menaces sur la vie réelle

»  Messageries instantanées, SMS
(Whatsapp, Facebook, Skype, Viber, ...)

»  Blogues, sites web, réseaux sociaux, forums
»  Portalls vidéos / photos (Youtube, Instagram)

> Jeux vidéos en ligne



CYBER-HARCELEMENT

' 28% se sont déja sentis |
Medias utilises | blessés, insultés, humilés

»  Messageries instantanées, SMS
(Whatsapp, Facebook, Skype, Viber, ...)

»  Blogues, sites web, réseaux sociaux, forums
»  Portalls vidéos / photos (Youtube, Instagram)

> Jeux vidéos en ligne



CYBER-HARCELEMENT

Phénomene qui n’est pas nouveau, mais...

>

>

>

Pas de limite (24/24H)

Peut étre beaucoup plus dur
A une plus grande portée
Peut étre anonyme

Actions qui semblent virtuelles
(réversibles, effacables)



CYBER-HARCELEMENT

Conséquences chez les victimes

v

Problemes de santé physique et mentale

v

Troubles d'apprentissage

Problemes relationnels

v

Suicide

v



Victime de harcelement, la jeune fille ne réussissait plus a
faire face aux moqueries dont elle était I'objet.

Amanda Todd, |5 ans, s'est suicidée apres avoir raconté
son mal-&tre dans une vidéo postée sur Youtube.






facebook

Profil de - Mur de
f
’ Je Baise Barbaraaaa ( Laa Merre De Daviidd =D ¥ )

Il ya 2 heures - J'aime - Commenter

et 4 autres personnes aiment ¢a.

moi la tienne ;)
Il ya 2 heures - Jaime

'O salop
Il ya 2 heures - J'aime

Ou Pas ;) Avec Ton Tic Tac ;) :P HAhaa
Il y a environ une heure - J'aime

sa ¢ ske tu dis mais ta mere a bien crier AA
Il y a environ une heure - J'aime

O JAURAI PAS AIMER AHAHHAHAHA
Il y a environ une heure - J'aime

PAHAHAAHAHAHAHAHAHAAH kel tic-tac
rien du tou elle crier psk elle avai peur de ta tete sai saa
ahahahahahahahahahahahha

Il y a environ une heure - J’aime

-~ -~ B\_‘
ol 3

Tt Le Monde Et Salop Ac ‘0O ahahhahaah
Il y a environ une heure - J'aime

‘



facebook

Madame laurent la bouffone | [i] Rejoindre |

Mur Infos Discussions

Infos générales

Nom : Madame laurent la bouffone
Catégorie : Juste pour le plaisir - Complétement inutile
Description : cette prof elle est conne , elle pue de la geule ,elle s'habille mal

et elle dit que de la merde ,elle veut meme pas comprendre les
autres et il y en a que pour sa geule de DauBe ,quel boufone
,c'est une K-SoS !!!

Niveau de QOuvert : tout le contenu est public.
confidentialité :

Informations Coordonnées

Adresse ptitenenette92140@hotmail.fr

Catégorie : électronique :

Juste pour le plaisir -
Complétement inutile

Description :

cette prof elle est conne , elle pue
de la geule ,elle s'habille mal et
elle dit que de la merde ,elle veut
meme pas comprendre les autres
et il y en a que pour sa geule de
DauBe ,quel boufone ,c'est une K-
SoS 1!

Niveau de confidentialité :
QOuvert : tout le contenu est
public.



Onze éleves

dénonceés au juge

FACEBOOK » Membres d'un groupe qui se moquait sur
I'internet du poids d'une enseignante, ils seront aussi privés
du camp de ski organisé par le CO de Collombey-Muraz.

GILLES BERREAU
Onze éleves du CO de Collombey
Muraz vont étre dénoncés au juge des
mineurs pour avoir participé sur la
plate-forme Facebook & un groupe se
moquant du poids d'une ensei-
gnante. Cette derniere v figurait nom
mément, qui plus est photographiée
de dos, & son insu, Titre du groupe:
wPour que Madame,. . dégraisse.» Une
atteinte évidente & la dignité

Au cycle d’orlentation, ces éleves
seront aussi privés du tout proche
camp de ski. ls recevront aussi un
avertissement. Ouvert vendredi soir,
le groupe a été fermé lundi matin par
I'écolier qui I'avait créé sur ordre du
directeur de I'école, pour gui ces me
sures se justifient 'I'(‘Illl'llll‘lll, vu la
gravité des faits

Décision unanime

«Ces enfants ont adhéré délibéré
ment a ce groupe. Le Conseil de l'école
a ¢ unanime dans la décision de dé-
noncer les élives et de les punirs, indi-
que Alain Fournier, directeur des éco-
les de la commune. Le signal se veut
fort et clair, Quant a la sanction, elle
s¢ veul aussi constructive, En effet
durant la semaine de privation du
camp, un moment de réflexion sera

DRECTEUR DES

consacré aux dangers et régles sur
I'internet, en particulier sur Facebook
(@00 millions d'utilisateurs dans le
monde), Le respect de la sphére pri-
vée sera aussi un des thémes abordés
avee les éleves en collaboration avec
la HES-SO, indique-t-on & Collom-
bey-Muraz,

Enseignants a protéger
wCommenit peut-on enseigner se-
reinement, si l'on n'ose plus tourner le
dos aux éleves sans étre photographié,
filmé ou voir ses propos enregistrés?s,
s'interroge le directeur. Pour gérer
l'intrusion du téléphone portable en

«Comment peut-on
enseigner sereinement,

si I'on n'ose plus tourner

le dos aux éléves sans étre
photographié, filmé ou avoir
ses propos enregistrés?

ALAIN FOURNIER

COLES

classe, afin d'éviter que les cours
solent perturbés, la commune avait
instauré en 2004 un réglement inter-
disant l'usage du téléphone portable
wMalgré tout, nous avons eu le cas de
gargons en filmant d'autres sous la
douche, pour ensuite montrer les ima-
ges a des filles. Par ailleurs, une ensei-
gnante s'est déja retrouvée sur un blog
Nous avons mis en place un pro-
gramme de prévention avec Action In-
nocence.» *

Réglement renforcé
Pour éviter qu'un climat détesta
ble ne §'instaure, I'école avait haussé

Avec internet et les nouvelles technologies, les jeunes ont de plus en plus de peine a
cerner les limites de la sphére privée. Et les conséquences de leurs actes sur la toile.

le ton sur le plan administratif. «Suite
aces épisodes, en juin 2006 nous avons
été contraints de renforcer ce régle-
ment en interdisant toute détention
d'appareils multimédia a l'école. Cela
concerne aussi les lecteurs MP3, les
iPod, les appareils photos et les jeux
électroniques. La ville de Zurich vient
de faire de méme.n

Téléphones confisqués

A Collombey-Muraz, les contreve-
nants se voient confisquer leur appa-
reil pendant un laps de temps. D'au
tres cycles valaisans ont pris des me
sures similaires

Une mesure qui se heurte parfois
4 l'incompréhension de certains pa-
rents. Qui au leu de soutenir I'école,
prennent la défense de leur progéni-
fure.

«Nous avons méme di refuser de
rendre les cartes SIM, car des éléves re-
venaient le lendemain avec un autre
1éléphone et la méme carte. De plus, il
n'est pas rare de recevoir des appels de
parents nous demandant de rendre le
déphone a leur progéniture, ave
mille excuses tendant a prouver que
leur enfant se trouvait dans une situa
tion exceptionnelles, confie le direc-
eur



CYBER-HARCELEMENT

Victimes, que faire?

>

Briser la lor du silence (adultes, www. [4/.ch)

Ne pas répondre aux messages / commentaires

Si possible, bloquer l'auteur / 'expediteur des MSG
Garder une copie des messages (cople d'écran)
Signaler I'abus en ligne / porter plainte

Mieux se protéger (cf. parametres de confidentialite)



Chérie, lu as changé
le mot de passe 7

Bien sur |
Cestla

date ge

Tu peux me donner
e nouveau ?

notre 1ere

rencontre

Quelques heures plus tard ]




CYBER-HARCELEMENT

Teémoins, que faire?

»  Ne pas transmettre les messages de
cyberintimidation

»  Demander aux cyberintimidateurs d'arréter

» Signaler a un adulte de confiance tout acte de
cyberintimidation (courage # trahison)



CYBER-HARCELEMENT




CYBER-HARCELEMENT

Enseighants, que faire ?

» Faire savoir gue l'on connait le phénomene (et
qu'il existe des solutions : |4/, LAVI, médiateurs, ...)

»  Deculpablliser les victimes
» Rappeler la loi (a I'ntention des bourreaux)

»  Etre attentif aux signes, rester a I'écoute

» Journees speciales (prevention par les pairs,
temmgnages d'anciennes victimes, ...)



RESSOURCES

Quelques ressources

»  www.prevention-web.ch

> WWW.SOIs-net.ch > Réseaux SocClaux

»  www. [47/.ch

> www.jeunesetmedias.ch

»  www.e-enfance.org/cyber-harcelement

»  http://rcs.seerinteractive.com/money/

»  www.prevention-web.ch/3sapins (keynote)



CONCLUSION...

Quels roles pour nous, adultes ?

»  Mettre en garde contre les dangers

»  Fixer des regles claires (poser un cadre)

v

Transmettre ses propres valeurs

S'Intéresser et rester a I'écoute

v

v

Montrer le bon exemple



